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Перспектива: шифрсистемы с неабелевой 
операцией наложения ключа 
 ℤ2𝑚𝑚 или ℤ2𝑚𝑚− во многих современных шифрсистемах как группы 

наложения ключа 
 Возможно применение квантовых алгоритмов для нахождения  

«скрытых сдвигов» 
 полиномиальный алгоритм Саймона для ℤ2𝑚𝑚 
 алгоритма Куперберга трудоёмкостью 2𝑂𝑂(𝑚𝑚1/2) для ℤ2𝑚𝑚  
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Перспектива: шифрсистемы с неабелевой 
операцией наложения ключа 
 ℤ2𝑚𝑚 или ℤ2𝑚𝑚− во многих современных шифрсистемах как группы 

наложения ключа 
 Возможно применение квантовых алгоритмов для нахождения  

«скрытых сдвигов» 
 полиномиальный алгоритм Саймона для ℤ2𝑚𝑚 
 алгоритма Куперберга трудоёмкостью 2𝑂𝑂(𝑚𝑚1/2) для ℤ2𝑚𝑚  
⇒актуально рассматривать в качестве групп наложения ключа 
неабелевы 2-группы 
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Неабелевы 2-группы с циклической 
подгруппой индекса 2  
Классификация: 
 группа диэдра 𝐷𝐷2𝑚𝑚 , 𝑚𝑚 ≥ 3, 

𝑎𝑎2𝑚𝑚−1 = 𝑒𝑒,𝑢𝑢2 = 𝑒𝑒,𝑢𝑢𝑢𝑢 = 𝑎𝑎−1𝑢𝑢 
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Неабелевы 2-группы с циклической 
подгруппой индекса 2  
Классификация: 
 группа диэдра 𝐷𝐷2𝑚𝑚 , 𝑚𝑚 ≥ 3, 

𝑎𝑎2𝑚𝑚−1 = 𝑒𝑒,𝑢𝑢2 = 𝑒𝑒,𝑢𝑢𝑢𝑢 = 𝑎𝑎−1𝑢𝑢 
 обобщенная группа кватернионов 𝑄𝑄2𝑚𝑚, 𝑚𝑚 ≥ 3, 

𝑎𝑎2𝑚𝑚−1 = 𝑒𝑒,𝑢𝑢2 = 𝑎𝑎2𝑚𝑚−2 ,𝑢𝑢𝑢𝑢 = 𝑎𝑎−1𝑢𝑢 
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Неабелевы 2-группы с циклической 
подгруппой индекса 2  
Классификация: 
 группа диэдра 𝐷𝐷2𝑚𝑚 , 𝑚𝑚 ≥ 3, 

𝑎𝑎2𝑚𝑚−1 = 𝑒𝑒,𝑢𝑢2 = 𝑒𝑒,𝑢𝑢𝑢𝑢 = 𝑎𝑎−1𝑢𝑢 
 обобщенная группа кватернионов 𝑄𝑄2𝑚𝑚, 𝑚𝑚 ≥ 3, 

𝑎𝑎2𝑚𝑚−1 = 𝑒𝑒,𝑢𝑢2 = 𝑎𝑎2𝑚𝑚−2 ,𝑢𝑢𝑢𝑢 = 𝑎𝑎−1𝑢𝑢 
 модулярная максимально-циклическая группа 𝑀𝑀2𝑚𝑚 , 𝑚𝑚 ≥ 4, 

𝑎𝑎2𝑚𝑚−1 = 𝑒𝑒,𝑢𝑢2 = 𝑒𝑒,𝑢𝑢𝑢𝑢 = 𝑎𝑎1+2𝑚𝑚−2𝑢𝑢 
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Неабелевы 2-группы с циклической 
подгруппой индекса 2  
Классификация: 
 группа диэдра 𝐷𝐷2𝑚𝑚 , 𝑚𝑚 ≥ 3, 

𝑎𝑎2𝑚𝑚−1 = 𝑒𝑒,𝑢𝑢2 = 𝑒𝑒,𝑢𝑢𝑢𝑢 = 𝑎𝑎−1𝑢𝑢 
 обобщенная группа кватернионов 𝑄𝑄2𝑚𝑚, 𝑚𝑚 ≥ 3, 

𝑎𝑎2𝑚𝑚−1 = 𝑒𝑒,𝑢𝑢2 = 𝑎𝑎2𝑚𝑚−2 ,𝑢𝑢𝑢𝑢 = 𝑎𝑎−1𝑢𝑢 
 модулярная максимально-циклическая группа 𝑀𝑀2𝑚𝑚 , 𝑚𝑚 ≥ 4, 

𝑎𝑎2𝑚𝑚−1 = 𝑒𝑒,𝑢𝑢2 = 𝑒𝑒,𝑢𝑢𝑢𝑢 = 𝑎𝑎1+2𝑚𝑚−2𝑢𝑢 
 полудиэдральная группа 𝑆𝑆𝐷𝐷2𝑚𝑚, 𝑚𝑚 ≥ 4, 

𝑎𝑎2𝑚𝑚−1 = 𝑒𝑒,𝑢𝑢2 = 𝑒𝑒,𝑢𝑢𝑢𝑢 = 𝑎𝑎−1+2𝑚𝑚−2𝑢𝑢 
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Регулярные подстановочные представления   
• 𝐻𝐻𝑚𝑚 − одна из четырёх групп 𝐷𝐷2𝑚𝑚, 𝑄𝑄2𝑚𝑚, 𝑀𝑀2𝑚𝑚,𝑆𝑆𝐷𝐷2𝑚𝑚, 𝑚𝑚 ≥ 4. 
• 𝑢𝑢𝜀𝜀1𝑎𝑎𝜀𝜀2 − запись элементов 𝐻𝐻𝑚𝑚, 𝜀𝜀1 ∈ 0,1 , 𝜀𝜀2 ∈ 0, … , 2𝑚𝑚−1 − 1 , 
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Регулярные подстановочные представления   
• 𝐻𝐻𝑚𝑚 − одна из четырёх групп 𝐷𝐷2𝑚𝑚, 𝑄𝑄2𝑚𝑚, 𝑀𝑀2𝑚𝑚,𝑆𝑆𝐷𝐷2𝑚𝑚, 𝑚𝑚 ≥ 4. 
• 𝑢𝑢𝜀𝜀1𝑎𝑎𝜀𝜀2 − запись элементов 𝐻𝐻𝑚𝑚, 𝜀𝜀1 ∈ 0,1 , 𝜀𝜀2 ∈ 0, … , 2𝑚𝑚−1 − 1 , 
• 𝜑𝜑𝑟𝑟𝑟𝑟:𝐻𝐻𝑚𝑚 → 𝑆𝑆 𝐻𝐻𝑚𝑚  − правое регулярные подстановочные 

представление, ∀𝑖𝑖 ∈ 0, … , 2𝑚𝑚−1 − 1 ,∀𝑥𝑥 ∈ 𝐻𝐻𝑚𝑚 
𝜑𝜑𝑟𝑟𝑟𝑟 𝑎𝑎𝑖𝑖 :𝑥𝑥 ↦ 𝑥𝑥𝑎𝑎𝑖𝑖 , 𝜑𝜑𝑟𝑟𝑟𝑟 𝑢𝑢𝑢𝑢𝑖𝑖 :𝑥𝑥 ↦ 𝑥𝑥𝑢𝑢𝑢𝑢𝑖𝑖 ,  
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Регулярные подстановочные представления   
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𝜑𝜑𝑟𝑟𝑟𝑟 𝑎𝑎𝑖𝑖 :𝑥𝑥 ↦ 𝑥𝑥𝑎𝑎𝑖𝑖 , 𝜑𝜑𝑟𝑟𝑟𝑟 𝑢𝑢𝑢𝑢𝑖𝑖 :𝑥𝑥 ↦ 𝑥𝑥𝑢𝑢𝑢𝑢𝑖𝑖 ,  

• 𝜑𝜑𝑙𝑙𝑙𝑙:𝐻𝐻𝑚𝑚 → 𝑆𝑆 𝐻𝐻𝑚𝑚  − левое регулярные подстановочные 
представление, ∀𝑖𝑖 ∈ 0, … , 2𝑚𝑚−1 − 1 ,∀𝑥𝑥 ∈ 𝐻𝐻𝑚𝑚 

 𝜑𝜑𝑙𝑙𝑙𝑙 𝑎𝑎𝑖𝑖 :𝑥𝑥 ↦ 𝑎𝑎−𝑖𝑖𝑥𝑥, 𝜑𝜑𝑙𝑙𝑙𝑙 𝑢𝑢𝑢𝑢𝑖𝑖 :𝑥𝑥 ↦ 𝑢𝑢𝑢𝑢𝑖𝑖 −1𝑥𝑥. 
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Регулярные подстановочные представления   
• Cвязаны известным условием подобия  

𝜑𝜑𝑙𝑙𝑙𝑙 = 𝜌𝜌−1𝜑𝜑𝑟𝑟𝑟𝑟𝜌𝜌,  𝜌𝜌:𝑔𝑔 ↦ 𝑔𝑔−1. 
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Регулярные подстановочные представления   
• Cвязаны известным условием подобия  

𝜑𝜑𝑙𝑙𝑙𝑙 = 𝜌𝜌−1𝜑𝜑𝑟𝑟𝑟𝑟𝜌𝜌,  𝜌𝜌:𝑔𝑔 ↦ 𝑔𝑔−1. 
 

𝜑𝜑𝑟𝑟𝑟𝑟 𝑎𝑎 = 𝑒𝑒, 𝑎𝑎, … , 𝑎𝑎2𝑚𝑚−1−1 𝑢𝑢,𝑢𝑢𝑢𝑢, … ,𝑢𝑢𝑎𝑎2𝑚𝑚−1−1 , 
 



www.ruscrypto.ru 

Регулярные подстановочные представления   
• Cвязаны известным условием подобия  

𝜑𝜑𝑙𝑙𝑙𝑙 = 𝜌𝜌−1𝜑𝜑𝑟𝑟𝑟𝑟𝜌𝜌,  𝜌𝜌:𝑔𝑔 ↦ 𝑔𝑔−1. 
 

𝜑𝜑𝑟𝑟𝑟𝑟 𝑎𝑎 = 𝑒𝑒, 𝑎𝑎, … , 𝑎𝑎2𝑚𝑚−1−1 𝑢𝑢,𝑢𝑢𝑢𝑢, … ,𝑢𝑢𝑎𝑎2𝑚𝑚−1−1 , 

• 𝜑𝜑𝑟𝑟𝑟𝑟 𝑢𝑢 = ∏ (𝑎𝑎𝑗𝑗 ,𝑢𝑢𝑎𝑎−𝑗𝑗)2𝑚𝑚−1−1
𝑗𝑗=0  при 𝐻𝐻𝑚𝑚 = 𝐷𝐷2𝑚𝑚, 
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Регулярные подстановочные представления   
• Cвязаны известным условием подобия  

𝜑𝜑𝑙𝑙𝑙𝑙 = 𝜌𝜌−1𝜑𝜑𝑟𝑟𝑟𝑟𝜌𝜌,  𝜌𝜌:𝑔𝑔 ↦ 𝑔𝑔−1. 
 

𝜑𝜑𝑟𝑟𝑟𝑟 𝑎𝑎 = 𝑒𝑒, 𝑎𝑎, … , 𝑎𝑎2𝑚𝑚−1−1 𝑢𝑢,𝑢𝑢𝑢𝑢, … ,𝑢𝑢𝑎𝑎2𝑚𝑚−1−1 , 
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• 𝜑𝜑𝑟𝑟𝑟𝑟 𝑢𝑢 = ∏ (𝑎𝑎𝑗𝑗 ,𝑢𝑢𝑎𝑎−𝑗𝑗 ,𝑎𝑎𝑗𝑗+2𝑚𝑚−2 ,𝑢𝑢𝑎𝑎2𝑚𝑚−2−𝑗𝑗)2𝑚𝑚−2−1
𝑗𝑗=0  при 𝐻𝐻𝑚𝑚 = 𝑄𝑄2𝑚𝑚, 
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Регулярные подстановочные представления   
• Cвязаны известным условием подобия  
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Системы импримитивности 
Опр. Транзитивная группа подстановок 𝐺𝐺 ≤ 𝑆𝑆(𝑋𝑋) называется импримитивной, 
если существует сохраняемое 𝐺𝐺  нетривиальное разбиение 𝑊𝑊  множества 𝑋𝑋  
на равномощные блоки, т.е. 

 𝑔𝑔 𝑊𝑊 = 𝑊𝑊  ∀𝑔𝑔 ∈ 𝐺𝐺. 
• в противном случае − примитивной. 
• 𝑊𝑊− система импримитивности (нетривиальное разбиение 𝑋𝑋). 
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Системы импримитивности групп 𝑃𝑃𝑚𝑚,𝐺𝐺𝑚𝑚  
• 𝐻𝐻𝑚𝑚 близка к ℤ2𝑚𝑚

+  (в смысле строения систем импримитивности) 
• 𝐻𝐻𝑚𝑚 близка к  𝐺𝐺𝑚𝑚 = 𝑉𝑉𝑚𝑚+ 2 ,ℤ2𝑚𝑚

+   
 

 



www.ruscrypto.ru 

Системы импримитивности групп 𝑃𝑃𝑚𝑚,𝐺𝐺𝑚𝑚  
• 𝐻𝐻𝑚𝑚 близка к ℤ2𝑚𝑚

+  (в смысле строения систем импримитивности) 
• 𝐻𝐻𝑚𝑚 близка к  𝐺𝐺𝑚𝑚 = 𝑉𝑉𝑚𝑚+ 2 ,ℤ2𝑚𝑚

+   
• 𝑃𝑃𝑚𝑚 − максимальная 2-подгруппа в 𝑆𝑆(𝑉𝑉𝑚𝑚(2)), содержащая 𝐺𝐺𝑚𝑚  

• силовская 2-подгруппа  𝑆𝑆(𝑉𝑉𝑚𝑚(2))  
• описывается операцией сплетения 𝑃𝑃𝑚𝑚 = 𝑃𝑃2 ≀ 𝑃𝑃𝑚𝑚−1  

 

 



www.ruscrypto.ru 

Системы импримитивности групп 𝑃𝑃𝑚𝑚,𝐺𝐺𝑚𝑚  
• 𝐻𝐻𝑚𝑚 близка к ℤ2𝑚𝑚

+  (в смысле строения систем импримитивности) 
• 𝐻𝐻𝑚𝑚 близка к  𝐺𝐺𝑚𝑚 = 𝑉𝑉𝑚𝑚+ 2 ,ℤ2𝑚𝑚

+   
• 𝑃𝑃𝑚𝑚 − максимальная 2-подгруппа в 𝑆𝑆(𝑉𝑉𝑚𝑚(2)), содержащая 𝐺𝐺𝑚𝑚  

• силовская 2-подгруппа  𝑆𝑆(𝑉𝑉𝑚𝑚(2))  
• описывается операцией сплетения 𝑃𝑃𝑚𝑚 = 𝑃𝑃2 ≀ 𝑃𝑃𝑚𝑚−1  

• Справедливо включение 𝑉𝑉𝑚𝑚+ 2 ,ℤ2𝑚𝑚
+ ≤ 𝑃𝑃𝑚𝑚  

• 𝑃𝑃𝑚𝑚,𝐺𝐺𝑚𝑚 импримитивны с r-й системой импримитивности 

 𝑊𝑊(𝑟𝑟,𝑚𝑚) = 𝑊𝑊0
(𝑟𝑟,𝑚𝑚), … ,𝑊𝑊2𝑟𝑟−1

(𝑟𝑟,𝑚𝑚) ,  

𝑊𝑊𝑗𝑗
(𝑟𝑟,𝑚𝑚) = 2𝑚𝑚−𝑟𝑟 , 

𝑊𝑊𝑗𝑗
(𝑟𝑟,𝑚𝑚) = 𝑗𝑗 ∈ {0, … , 2𝑚𝑚 − 1} 𝑗𝑗 ≡ 𝑡𝑡 (𝑚𝑚𝑚𝑚𝑚𝑚 2𝑟𝑟) , 

𝑡𝑡 = 0, … , 2𝑟𝑟 − 1, 𝑟𝑟 = 0, … ,𝑚𝑚. 
 

 



www.ruscrypto.ru 

Кодировки группы 𝐻𝐻𝑚𝑚    
• 𝑣𝑣:𝐻𝐻𝑚𝑚 → {0, … , 2𝑚𝑚 − 1}  − биективное отображение, осуществляющее 

кодировку элементов группы 𝐻𝐻𝑚𝑚 числами 0, … , 2𝑚𝑚 − 1,  
 



www.ruscrypto.ru 

Кодировки группы 𝐻𝐻𝑚𝑚    
• 𝑣𝑣:𝐻𝐻𝑚𝑚 → {0, … , 2𝑚𝑚 − 1}  − биективное отображение, осуществляющее 

кодировку элементов группы 𝐻𝐻𝑚𝑚 числами 0, … , 2𝑚𝑚 − 1,  
• 𝑣𝑣�𝜑𝜑:𝐻𝐻𝑚𝑚 → 𝑆𝑆 {0, … , 2𝑚𝑚 − 1}  − естественный изоморфизм,  

𝑣𝑣�𝜑𝜑 𝑏𝑏 : 𝑣𝑣(𝛼𝛼) ↦ 𝑣𝑣(𝑏𝑏(𝛼𝛼)) для ∀(𝛼𝛼,𝑏𝑏) ∈ 𝐻𝐻𝑚𝑚 × 𝜑𝜑(𝐻𝐻𝑚𝑚), 
где 𝜑𝜑 ∈ {𝜑𝜑𝑟𝑟𝑟𝑟 ,𝜑𝜑𝑙𝑙𝑙𝑙 }. 
• «удобные» для использования в криптографических приложениях  
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Импримитивность групп 𝑣𝑣�𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 ,𝑣𝑣�𝜑𝜑𝑙𝑙𝑟𝑟 𝐻𝐻𝑚𝑚  
Пусть подстановка 𝑔𝑔 ∈ 𝑆𝑆(𝑉𝑉𝑚𝑚(2))  является произведением двух независимых 
циклов длины 2𝑚𝑚−1,   

𝑔𝑔 = 𝛼𝛼0
(1), … ,𝛼𝛼2𝑚𝑚−1−1

(1) 𝛼𝛼0
(2), … ,𝛼𝛼2𝑚𝑚−1−1

(2) , 

⇒𝑈𝑈𝑖𝑖,𝑗𝑗
(𝑡𝑡,𝑚𝑚,𝑔𝑔) = 𝛼𝛼𝑗𝑗

(𝑖𝑖),𝛼𝛼𝑗𝑗+2𝑡𝑡
(𝑖𝑖) , … ,𝛼𝛼𝑗𝑗+2𝑚𝑚−1−2𝑡𝑡

(𝑖𝑖) ,  
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Импримитивность групп 𝑣𝑣�𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 ,𝑣𝑣�𝜑𝜑𝑙𝑙𝑟𝑟 𝐻𝐻𝑚𝑚  
Пусть подстановка 𝑔𝑔 ∈ 𝑆𝑆(𝑉𝑉𝑚𝑚(2))  является произведением двух независимых 
циклов длины 2𝑚𝑚−1,   

𝑔𝑔 = 𝛼𝛼0
(1), … ,𝛼𝛼2𝑚𝑚−1−1

(1) 𝛼𝛼0
(2), … ,𝛼𝛼2𝑚𝑚−1−1

(2) , 

⇒𝑈𝑈𝑖𝑖,𝑗𝑗
(𝑡𝑡,𝑚𝑚,𝑔𝑔) = 𝛼𝛼𝑗𝑗

(𝑖𝑖),𝛼𝛼𝑗𝑗+2𝑡𝑡
(𝑖𝑖) , … ,𝛼𝛼𝑗𝑗+2𝑚𝑚−1−2𝑡𝑡

(𝑖𝑖) ,  

𝑈𝑈(𝑡𝑡+1,𝑚𝑚,𝑔𝑔) = 𝑈𝑈1,0
(𝑡𝑡,𝑚𝑚,𝑔𝑔),𝑈𝑈2,0

(𝑡𝑡,𝑚𝑚,𝑔𝑔), … ,𝑈𝑈1,2𝑡𝑡−1
(𝑡𝑡,𝑚𝑚,𝑔𝑔),𝑈𝑈2,2𝑡𝑡−1

(𝑡𝑡,𝑚𝑚,𝑔𝑔) , 

𝑈𝑈𝑗𝑗
𝑡𝑡,𝑚𝑚,𝑔𝑔 = 𝑈𝑈1,𝑐𝑐

(𝑡𝑡,𝑚𝑚,𝑔𝑔)⋃𝑈𝑈2,𝑗𝑗+𝑐𝑐 mod 2𝑡𝑡
(𝑡𝑡,𝑚𝑚,𝑔𝑔) 𝑐𝑐 = 0, … , 2𝑡𝑡 − 1 , 

где 𝑖𝑖 ∈ {1,2},  𝑗𝑗 ∈ {0, … , 2𝑡𝑡 − 1}, 𝑡𝑡 ∈ {0, … ,𝑚𝑚 − 1}. 

• 𝑈𝑈(𝑡𝑡,𝑚𝑚,𝑔𝑔) = 𝑈𝑈𝑗𝑗
𝑡𝑡,𝑚𝑚,𝑔𝑔 = 2𝑡𝑡 

• разбиения 𝑈𝑈0
𝑡𝑡,𝑚𝑚,𝑔𝑔 , … ,𝑈𝑈2𝑡𝑡−1

𝑡𝑡,𝑚𝑚,𝑔𝑔  − укрупнения  разбиения 𝑈𝑈(𝑡𝑡+1,𝑚𝑚,𝑔𝑔). 

 

 



www.ruscrypto.ru 

Импримитивность группы 𝑣𝑣�𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚  
Теорема. Пусть 𝑚𝑚 ≥ 4,  𝑔𝑔 = 𝑣𝑣�𝜑𝜑𝑟𝑟𝑟𝑟 𝑎𝑎 . 𝑣𝑣�𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) ≤ 𝑃𝑃𝑚𝑚 ⇔ выполняется одно 
из условий: 
•  𝑈𝑈(𝑡𝑡,𝑚𝑚,𝑔𝑔) = 𝑊𝑊(𝑡𝑡,𝑚𝑚)  для ∀𝑡𝑡 ∈ {1, … ,𝑚𝑚};  

•  𝑈𝑈𝑝𝑝 mod 2𝑡𝑡
𝑡𝑡,𝑚𝑚,𝑔𝑔 = 𝑊𝑊(𝑡𝑡,𝑚𝑚) для ∀𝑡𝑡 ∈ {0, … ,𝑚𝑚 − 1} и некоторого 𝑝𝑝 ∈ ∆𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 , 

 где  
• ∆𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 = {0, … , 2𝑚𝑚−1 − 1}, если 𝐻𝐻𝑚𝑚 = 𝐷𝐷2𝑚𝑚  , 
• ∆𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 = {0, 2𝑚𝑚−2}, если 𝐻𝐻𝑚𝑚 = 𝑀𝑀2𝑚𝑚  , 
• ∆𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 = ∅, если 𝐻𝐻𝑚𝑚 ∈ 𝑄𝑄2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 . 
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Импримитивность группы 𝑣𝑣�𝜑𝜑𝑙𝑙𝑟𝑟 𝐻𝐻𝑚𝑚  
Теорема. Пусть 𝑚𝑚 ≥ 4, 𝑔𝑔 = 𝑣𝑣�𝜑𝜑𝑙𝑙𝑙𝑙 𝑎𝑎 . 𝑣𝑣�𝜑𝜑𝑙𝑙𝑙𝑙(𝐻𝐻𝑚𝑚) ≤ 𝑃𝑃𝑚𝑚 ⇔  выполняется одно 
из условий: 
•  𝑈𝑈(𝑡𝑡,𝑚𝑚,𝑔𝑔) = 𝑊𝑊(𝑡𝑡,𝑚𝑚)  для ∀𝑡𝑡 ∈ {1, … ,𝑚𝑚};  

•  𝑈𝑈𝑝𝑝 mod 2𝑡𝑡
𝑡𝑡,𝑚𝑚,𝑔𝑔 = 𝑊𝑊(𝑡𝑡,𝑚𝑚) для ∀𝑡𝑡 ∈ {0, … ,𝑚𝑚 − 1} и некоторого 𝑝𝑝 ∈ ∆𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 , 

  где  
• ∆𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 = {0, 2𝑚𝑚−2}, если 𝐻𝐻𝑚𝑚 ∈ {𝐷𝐷2𝑚𝑚 ,𝑀𝑀2𝑚𝑚  , 𝑆𝑆𝐷𝐷2𝑚𝑚} 
• ∆𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 = ∅, если 𝐻𝐻𝑚𝑚 = 𝑄𝑄2𝑚𝑚  . 
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Импримитивность группы 𝑣𝑣�𝜑𝜑𝑙𝑙𝑟𝑟 𝐻𝐻𝑚𝑚  
Теорема. Пусть 𝑚𝑚 ≥ 4, 𝑔𝑔 = 𝑣𝑣�𝜑𝜑𝑙𝑙𝑙𝑙 𝑎𝑎 . 𝑣𝑣�𝜑𝜑𝑙𝑙𝑙𝑙(𝐻𝐻𝑚𝑚) ≤ 𝑃𝑃𝑚𝑚 ⇔  выполняется одно 
из условий: 
•  𝑈𝑈(𝑡𝑡,𝑚𝑚,𝑔𝑔) = 𝑊𝑊(𝑡𝑡,𝑚𝑚)  для ∀𝑡𝑡 ∈ {1, … ,𝑚𝑚};  

•  𝑈𝑈𝑝𝑝 mod 2𝑡𝑡
𝑡𝑡,𝑚𝑚,𝑔𝑔 = 𝑊𝑊(𝑡𝑡,𝑚𝑚) для ∀𝑡𝑡 ∈ {0, … ,𝑚𝑚 − 1} и некоторого 𝑝𝑝 ∈ ∆𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 , 

  где  
• ∆𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 = {0, 2𝑚𝑚−2}, если 𝐻𝐻𝑚𝑚 ∈ {𝐷𝐷2𝑚𝑚 ,𝑀𝑀2𝑚𝑚  , 𝑆𝑆𝐷𝐷2𝑚𝑚} 
• ∆𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 = ∅, если 𝐻𝐻𝑚𝑚 = 𝑄𝑄2𝑚𝑚  . 

 
• ∆𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 = {0, … , 2𝑚𝑚−1 − 1}, если 𝐻𝐻𝑚𝑚 = 𝐷𝐷2𝑚𝑚  , 
• ∆𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 = {0, 2𝑚𝑚−2}, если 𝐻𝐻𝑚𝑚 = 𝑀𝑀2𝑚𝑚  , 
• ∆𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 = ∅, если 𝐻𝐻𝑚𝑚 ∈ 𝑄𝑄2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 . 
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Импримитивность группы 𝑣𝑣�𝜑𝜑𝑙𝑙𝑟𝑟 𝐻𝐻𝑚𝑚  
Теорема. Пусть 𝑚𝑚 ≥ 4, 𝑔𝑔 = 𝑣𝑣�𝜑𝜑𝑙𝑙𝑙𝑙 𝑎𝑎 . 𝑣𝑣�𝜑𝜑𝑙𝑙𝑙𝑙(𝐻𝐻𝑚𝑚) ≤ 𝑃𝑃𝑚𝑚 ⇔  выполняется одно 
из условий: 
•  𝑈𝑈(𝑡𝑡,𝑚𝑚,𝑔𝑔) = 𝑊𝑊(𝑡𝑡,𝑚𝑚)  для ∀𝑡𝑡 ∈ {1, … ,𝑚𝑚};  

•  𝑈𝑈𝑝𝑝 mod 2𝑡𝑡
𝑡𝑡,𝑚𝑚,𝑔𝑔 = 𝑊𝑊(𝑡𝑡,𝑚𝑚) для ∀𝑡𝑡 ∈ {0, … ,𝑚𝑚 − 1} и некоторого 𝑝𝑝 ∈ ∆𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 , 

  где  
• ∆𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 = {0, 2𝑚𝑚−2}, если 𝐻𝐻𝑚𝑚 ∈ {𝐷𝐷2𝑚𝑚 ,𝑀𝑀2𝑚𝑚  , 𝑆𝑆𝐷𝐷2𝑚𝑚} 
• ∆𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 = ∅, если 𝐻𝐻𝑚𝑚 = 𝑄𝑄2𝑚𝑚  . 

 
Отрицания ⇒ условия примитивности группы 𝑣𝑣�𝜑𝜑𝑝𝑝(𝐻𝐻𝑚𝑚) ≤ 𝑃𝑃𝑚𝑚 при 𝑝𝑝 ∈ 𝑙𝑙𝑙𝑙, 𝑟𝑟𝑟𝑟 . 
 

 



www.ruscrypto.ru 

Свойства «естественных» кодировок  
Утверждение. Пусть  𝑠𝑠:𝐻𝐻𝑚𝑚 → 𝐻𝐻𝑚𝑚, 𝑣𝑣𝑐𝑐:𝐻𝐻𝑚𝑚 → 0, … , 2𝑚𝑚 − 1 , 𝑐𝑐 ∈ 1,2,3 , 

𝑣𝑣1: 𝑥𝑥 ↦ � 2𝑖𝑖,                  если 𝑥𝑥 = 𝑎𝑎𝑖𝑖 , 
2𝑖𝑖 + 1,          если 𝑥𝑥 = 𝑢𝑢𝑎𝑎𝑖𝑖 ,

 

• 𝑖𝑖 ∈ {0, … , 2𝑚𝑚−1 − 1} 
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Свойства «естественных» кодировок  
Утверждение. Пусть  𝑠𝑠:𝐻𝐻𝑚𝑚 → 𝐻𝐻𝑚𝑚, 𝑣𝑣𝑐𝑐:𝐻𝐻𝑚𝑚 → 0, … , 2𝑚𝑚 − 1 , 𝑐𝑐 ∈ 1,2,3 , 

𝑣𝑣1: 𝑥𝑥 ↦ � 2𝑖𝑖,                  если 𝑥𝑥 = 𝑎𝑎𝑖𝑖 , 
2𝑖𝑖 + 1,          если 𝑥𝑥 = 𝑢𝑢𝑎𝑎𝑖𝑖 ,

 

𝑣𝑣2: 𝑥𝑥 ↦ � 𝑖𝑖,                     если 𝑥𝑥 = 𝑎𝑎𝑖𝑖 , 
2𝑚𝑚−1 + 𝑖𝑖,      если 𝑥𝑥 = 𝑢𝑢𝑎𝑎𝑖𝑖 ,

 

• 𝑖𝑖 ∈ {0, … , 2𝑚𝑚−1 − 1} 
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Свойства «естественных» кодировок  
Утверждение. Пусть  𝑠𝑠:𝐻𝐻𝑚𝑚 → 𝐻𝐻𝑚𝑚, 𝑣𝑣𝑐𝑐:𝐻𝐻𝑚𝑚 → 0, … , 2𝑚𝑚 − 1 , 𝑐𝑐 ∈ 1,2,3 , 

𝑣𝑣1: 𝑥𝑥 ↦ � 2𝑖𝑖,                  если 𝑥𝑥 = 𝑎𝑎𝑖𝑖 , 
2𝑖𝑖 + 1,          если 𝑥𝑥 = 𝑢𝑢𝑎𝑎𝑖𝑖 ,

 

𝑣𝑣2: 𝑥𝑥 ↦ � 𝑖𝑖,                     если 𝑥𝑥 = 𝑎𝑎𝑖𝑖 , 
2𝑚𝑚−1 + 𝑖𝑖,      если 𝑥𝑥 = 𝑢𝑢𝑎𝑎𝑖𝑖 ,

 

𝑣𝑣3: 𝑥𝑥 ↦ � 𝑖𝑖,                       если 𝑥𝑥 = 𝑎𝑎𝑖𝑖 , 
2𝑚𝑚 − 𝑖𝑖 − 1,     если 𝑥𝑥 = 𝑢𝑢𝑎𝑎𝑖𝑖 ,

 

• 𝑖𝑖 ∈ {0, … , 2𝑚𝑚−1 − 1} 
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Свойства «естественных» кодировок  
Утверждение. Пусть  𝑠𝑠:𝐻𝐻𝑚𝑚 → 𝐻𝐻𝑚𝑚, 𝑣𝑣𝑐𝑐:𝐻𝐻𝑚𝑚 → 0, … , 2𝑚𝑚 − 1 , 𝑐𝑐 ∈ 1,2,3 , 

𝑣𝑣1: 𝑥𝑥 ↦ � 2𝑖𝑖,                  если 𝑥𝑥 = 𝑎𝑎𝑖𝑖 , 
2𝑖𝑖 + 1,          если 𝑥𝑥 = 𝑢𝑢𝑎𝑎𝑖𝑖 ,

 

𝑣𝑣2: 𝑥𝑥 ↦ � 𝑖𝑖,                     если 𝑥𝑥 = 𝑎𝑎𝑖𝑖 , 
2𝑚𝑚−1 + 𝑖𝑖,      если 𝑥𝑥 = 𝑢𝑢𝑎𝑎𝑖𝑖 ,

 

𝑣𝑣3: 𝑥𝑥 ↦ � 𝑖𝑖,                       если 𝑥𝑥 = 𝑎𝑎𝑖𝑖 , 
2𝑚𝑚 − 𝑖𝑖 − 1,     если 𝑥𝑥 = 𝑢𝑢𝑎𝑎𝑖𝑖 ,

 

• 𝑖𝑖 ∈ {0, … , 2𝑚𝑚−1 − 1} 
𝑠𝑠:𝛼𝛼 ↦ 𝛼𝛼−1   ∀𝛼𝛼 ∈ 𝐻𝐻𝑚𝑚.  
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Свойства «естественных» кодировок  
I. Тогда для 𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) справедливы включения: 

𝑣𝑣�1𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 ≤ 𝑃𝑃𝑚𝑚, 
𝑣𝑣�1 𝑠𝑠 , 𝑣𝑣�1𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) ≤ 𝑃𝑃𝑚𝑚 для ∀𝐻𝐻𝑚𝑚∈ 𝐷𝐷2𝑚𝑚 ,𝑄𝑄2𝑚𝑚 ,𝑀𝑀2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 , 
𝑣𝑣�1 𝑠𝑠 , 𝑣𝑣�1𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) ≤ 𝑃𝑃𝑚𝑚 для ∀𝐻𝐻𝑚𝑚∈ 𝐷𝐷2𝑚𝑚 ,𝑄𝑄2𝑚𝑚 ,𝑀𝑀2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 , 

𝑣𝑣�2𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 ≤ 𝑃𝑃𝑚𝑚 для 𝐻𝐻𝑚𝑚 ∈ 𝐷𝐷2𝑚𝑚 , 𝑀𝑀2𝑚𝑚 . 
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Свойства «естественных» кодировок  
I. Тогда для 𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) справедливы включения: 

𝑣𝑣�1𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 ≤ 𝑃𝑃𝑚𝑚, 
𝑣𝑣�1 𝑠𝑠 , 𝑣𝑣�1𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) ≤ 𝑃𝑃𝑚𝑚 для ∀𝐻𝐻𝑚𝑚∈ 𝐷𝐷2𝑚𝑚 ,𝑄𝑄2𝑚𝑚 ,𝑀𝑀2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 , 
𝑣𝑣�1 𝑠𝑠 , 𝑣𝑣�1𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) ≤ 𝑃𝑃𝑚𝑚 для ∀𝐻𝐻𝑚𝑚∈ 𝐷𝐷2𝑚𝑚 ,𝑄𝑄2𝑚𝑚 ,𝑀𝑀2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 , 

𝑣𝑣�2𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 ≤ 𝑃𝑃𝑚𝑚 для 𝐻𝐻𝑚𝑚 ∈ 𝐷𝐷2𝑚𝑚 , 𝑀𝑀2𝑚𝑚 . 
II. Тогда для 𝜑𝜑𝑙𝑙𝑙𝑙(𝐻𝐻𝑚𝑚) справедливы включения: 

𝑣𝑣�1𝜑𝜑𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 ≤ 𝑃𝑃𝑚𝑚, 
𝑣𝑣�1 𝑠𝑠 , 𝑣𝑣�1𝜑𝜑𝑙𝑙𝑙𝑙(𝐻𝐻𝑚𝑚) ≤ 𝑃𝑃𝑚𝑚 для ∀𝐻𝐻𝑚𝑚∈ 𝐷𝐷2𝑚𝑚 ,𝑄𝑄2𝑚𝑚 ,𝑀𝑀2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 , 

𝑣𝑣�2𝜑𝜑𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 ≤ 𝑃𝑃𝑚𝑚 для 𝐻𝐻𝑚𝑚 = 𝑀𝑀2𝑚𝑚 , 
𝑣𝑣�3𝜑𝜑𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚 ≤ 𝑃𝑃𝑚𝑚 для 𝐻𝐻𝑚𝑚 ∈ 𝐷𝐷2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 . 
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Свойства «естественных» кодировок  
I. Тогда для 𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) : 
• группа 𝑣𝑣�2𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚   примитивна для 𝐻𝐻𝑚𝑚 ∈ 𝑄𝑄2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 ; 
• группы 𝑣𝑣�2 𝑠𝑠 ,𝑣𝑣�2𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) ,𝑣𝑣�3𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 , 𝑣𝑣�3 𝑠𝑠 , 𝑣𝑣�3𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚)  примитивны 

для ∀𝐻𝐻𝑚𝑚∈ 𝐷𝐷2𝑚𝑚 ,𝑄𝑄2𝑚𝑚 ,𝑀𝑀2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 . 
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Свойства «естественных» кодировок  
I. Тогда для 𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) : 
• группа 𝑣𝑣�2𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚   примитивна для 𝐻𝐻𝑚𝑚 ∈ 𝑄𝑄2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 ; 
• группы 𝑣𝑣�2 𝑠𝑠 ,𝑣𝑣�2𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚) ,𝑣𝑣�3𝜑𝜑𝑟𝑟𝑟𝑟 𝐻𝐻𝑚𝑚 , 𝑣𝑣�3 𝑠𝑠 , 𝑣𝑣�3𝜑𝜑𝑟𝑟𝑟𝑟(𝐻𝐻𝑚𝑚)  примитивны 

для ∀𝐻𝐻𝑚𝑚∈ 𝐷𝐷2𝑚𝑚 ,𝑄𝑄2𝑚𝑚 ,𝑀𝑀2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 . 
 
II. Тогда для 𝜑𝜑𝑙𝑙𝑙𝑙(𝐻𝐻𝑚𝑚) : 
• группа 𝑣𝑣�2𝜑𝜑𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚   примитивна для ∀𝐻𝐻𝑚𝑚∈ 𝐷𝐷2𝑚𝑚 ,𝑄𝑄2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 ; 
• группы 𝑣𝑣�2 𝑠𝑠 ,𝑣𝑣�2𝜑𝜑𝑙𝑙𝑙𝑙(𝐻𝐻𝑚𝑚) , 𝑣𝑣�3 𝑠𝑠 , 𝑣𝑣�3𝜑𝜑𝑙𝑙𝑙𝑙(𝐻𝐻𝑚𝑚)  примитивны для 
∀𝐻𝐻𝑚𝑚∈ 𝐷𝐷2𝑚𝑚 ,𝑄𝑄2𝑚𝑚 ,𝑀𝑀2𝑚𝑚 , 𝑆𝑆𝑆𝑆2𝑚𝑚 ; 

•  группа 𝑣𝑣�3𝜑𝜑𝑙𝑙𝑙𝑙 𝐻𝐻𝑚𝑚   примитивна для 𝐻𝐻𝑚𝑚 ∈ 𝑀𝑀2𝑚𝑚 ,𝑄𝑄2𝑚𝑚 . 
 

 



www.ruscrypto.ru 

 
 
 

Спасибо за внимание! 

Выступающий
Заметки для презентации
Доверенная загрузка может быть как односторонней – пользователь может убедиться что загружаемая система не подменена, так и двухсторонней – тогда и система может убедиться, что пользователь действительно тот, за кого себя выдает. Системы, в которых требуется доверенная загрузка – обычно содержат очень чувствительные данные, попадание которых в руки злоумышленникам крайне нежелательно. Поэтому такие системы не могут доверять слабой парольной защите.
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